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ALLAMTUDOMANYI ES NEMZETKOZI
TANULMANYOK KAR

ZAROVIZSGA FELKESZULESI KERDESSOR

Kiberbiztonsagi MA

Kockazatelemzés, kockazatkezelés

Mi a kockazat, mi az a kockazataranyos védelem?

Mutassa be a CRAMM tamadasi modelljét!

Mutassa be, hogy milyen fenyegetésekkel szamolunk!

Ismertesse az Ibtv. szerinti biztonsagi osztalyba sorolds maodjat!
Milyen kockdazatkezelési szabvanyokat ismer?

Milyen kockazatelemzési eljarasokat ismer?

Melyek a kockazatelemzés fobb Iépései?

Mutasson be egy kockazatelemzéshez hasznalhatd karértéktablazatot!

Mely védelmi intézkedések csokkentik a fenyegetések altal okozott karok
nagysagat?

Mely védelmi intézkedések cstkkentik a fenyegetések bekovetkezési
gyakorisagat?

Mutassa be az adatvagyonleltar tartalmat és elkészitésének modszerét!
Mi a kockazatkezelés célja?

Mutassa be a kockazatkezelés fobb |épéseit!

Mi az RTO?

Mi az RPO?

Milyen kockazatkezelési opcidkat ismer?

Mi a maradvanykockazat és mit jelent annak elfogadasa?

Ismertesse a kockazatmenedzsmentet tdmogatd IT GRC szoftverek
jellemzgit!
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Halézatok és rendszerek biztonsaga

Ismertesse az OSI modell felépitését, az egyes rétegek jellemzdit!
Ismertesse a TCP/IP modell felépitését, az egyes rétegek jellemzoit!
Ismertesse az IP cimek tipusait!

Mutassa be a statikus és dinamikus cimhozzarendelést!
Ismertesse a protokollok szerepét a halézatokban!

Ismertesse az alkalmazasi protokollokat és szolgaltatasokat!
Mutassa be a fizikai és logikai topoldgiak jellemzagit!

Mutassa be a kiilonb6z6 haldzati topoldgiakat!

Ismertesse a hozzaférési réteg felépitését, jellemzoit!

Ismertesse az elosztasi réteg felépitését, jellemzait!

Ismertesse a kapcsoldk feladatait, jellemz6it a halézaton!
Ismertesse a forgalomiranyitok feladatait, jellemzgit a halézaton!
Ismertesse a haldzati cimforditas elvét!

Ismertesse a virtualis helyi halézatok jellemzdit!

Ismertesse az informatikai biztonsagpolitika alapelveit!
Ismertesse a tlzfalak tipusait, jellemzdit!

Ismertesse a DMZ tipusait és jellemzdit!

Ismertesse a virtualis maganhaldézatok jellemzéit!

Mutasson be legalabb harom haldzati biztonsagi megoldast!

Mutassa be a kockazatok csokkentésére alkalmazhaté eljarasok korét!



